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Kompyuter injiniring yo’nalishi 3-kurs

Annotatsiya:

Ushbu magoladi katta sonlarni faktoralizatsiya qgilish uchun ishlatiladigan Shor
algoritimini boshga RSA, Brute Force, Trial Division, Fermatning foktaralizatsiya
usuli, Pollard Rho algoritmidan farglari pythonning numpy va pyplot va
kutubxonalarni gollsh ososida olingan natijalar orgali tahlil gilinadi.

Kalit so‘zlar: Faktorizatsiya, Shor algoritmi, RSA algoritmi, Brute Force algoritmi,
Trial Division algoritmi, Fermatning faktorizatsiya usulli, Pollard’s Rho algoritm.
Faktorizatsiya — bu biror butun sonni uning Tub bo‘luvchilariga ajratish
jarayonidir. Tub bo‘luvchilar — bu fagat 1 va o‘ziga bo‘linadigan sonlardir,
boshgacha qilib aytganda, faktorizatsiya biror sonni fagat tub sonlar ko‘paytmasi
sifatida ifodalashni anglatadi.
Misol uchun, agar siz 12 sonini faktorizatsiya gilmoqgchi bo‘lsangiz, uni asosiy
bo‘luvchilarga ajratishingiz kerak:

12=2%x2x%X3
Bu yerda 2 va 3 — asosiy sonlardir.
Shunday qilib, faktorizatsiya orgali 12 ni 2 va 3 kabi tub sonlarning ko‘paytmasi

sifatida ifodalanadi.

Faktorizatsiya jarayonida ma’lum bir sonni topishga harakat gilamiz:
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1. Sonni 2 ga bo‘linadi.

2. Agar bo‘linmasa, keyingi kichik asosiy son — 3, 5, 7, 11 va boshqalar bilan
bo‘linadi.

3. Bu jarayonni har safar, bo‘lish mumkin bo‘lgan tub sonni tanlab, davom
ettiriladi.

Faktorizatsiya matematika va kriptografiyada muhim rol o‘ynaydi, chunki bu
jarayon sonlarning tuzilishini o‘rganish va xavfsiz ma’lumot uzatish tizimlarini
yaratishda asosiy rol o‘ynaydi.

Kriptografiya turli algoritmlardan foydalanib ma’lumotlarni xavfsiz tarzda uzatish
va saglash mumkin va bu jarayondan faktorizatsiyadan foydalanadi.

RSA algoritmi (Rivest-Shamir—Adleman) — Dbu asosan Kkatta sonlarning
faktorizatsiyasiga asoslangan shifrlash algoritmi bo’lib sonlarni  asosiy
bo‘luvchilarga ajratishning giyinligiga tayanadi.

RSA tizimi ikkita katta asosiy sonni tanlab, ularning kopaytmasi sifatida umumiy
kalitni hosil giladi. Agar siz bu kalitni faktorizatsiya qilsangiz, shifrlangan
ma’lumotni ochish mumkin bo‘ladi. Shuning uchun, faktorizatsiya qgilish juda giyin
bo‘lgani sababli, RSA tizimi xavfsiz bo‘lib, ma‘lumotlarni himoya qiladi va u
quydagicha amalga oshiriladi.

1. Kalit juftligini yaratish: RSA algoritmida ikkita kalit mavjud:

2. Umumiy Kaliti (public key): Bu kalit ma’lumotlarni shifrlashda ishlatiladi va
keng tarqatiladi.

3. Maxfiy kalit (private key): Bu kalit shifrlangan ma’lumotlarni deshifrlashda
ishlatiladi va fagat kalit egasi tomonidan saglanadi.

Kalitlarni yaratish uchun quyidagi bosgichlar bajariladi:

Ikkita asosiy sonni tanlash: p va q kabi ikkita tasodifiy asosiy sonni tanlang. Bu
sonlar bir-biriga mustaqil va katta bo‘lishi kerak.

N ni quyidagicha hisoblang: N =p Xxq

N bu RSA algoritmining tub soni bo‘lib, u umumiy_Kkaliti va maxfiy_kalitni
yaratishda ishlatiladi. N soni juda katta bo‘lishi kerak, bu uning xavfsizligini

ta’minlaydi.

Eulerning totient funktsiyasini (phi) quyidagi tarzda hisoblang:

d(N)=(P-1x(q-1)
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Bu yerda p va g tanlangan tub sonlar.
Umumiy_Kkaliti uchun e ni tanlash: e soni 1 < e < ¢(N) oraligda bo‘lib, e va ¢(N)
ning eng katta umumiy bo‘luvchisi (GCD) 1 bo‘lishi kerak. Bu e ni tanlash uchun
shart bo‘ladi. e odatda kichik, masalan, 65537 soni tanlanadi, chunki u xavfsiz va
tez hisoblanadi.
Maxfiy kalit uchun d ni hisoblash:
dXx e =1 (mod¢$(N))

Bu yerda d ni modul teskari (modular inverse) sifatida hisoblash kerak.
Ma’lumotlarni shifrlash uchun umumiy kaliti (public key) ishlatiladi. Agar M — bu
shifrlanadigan xabar bo‘lsa, uni quyidagicha shifrlash mumkin:

C = M® (mod N)
Bu yerda:
C — shifrlangan xabar (kryptogramma),
e — jamoat Kkalitining birinchi gismini tashkil etuvchi son,
N — jamoat kalitining ikkinchi gismini tashkil etuvchi son,
M — asl ma’lumot.
Shifrlangan xabarni deshifrlash uchun maxfiy kalit (private key) ishlatiladi.
Deshifrlash jarayoni quyidagicha amalga oshiriladi:

M = C9(mod N)
Bu yerda:
C — shifrlangan xabar
d — maxfiy kalitning birinchi gismini tashkil etuvchi son
N — jamoat kalitining ikkinchi gismini tashkil etuvchi son.
M — asl ma’lumot.
RSA algoritmining python Jupyter notebookda Pythoning PyPlot kutubxonasidan
foydalangan holda olingan natija.
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Shifrlangan Qiymatlar

Simveollar Simvollar

Brute Force algoritmi matematik masalalarni hal qilishda "xom kuch"
yondashuvidan foydalanadi. Faktorizatsiya uchun bu yondashuv berilgan sonni
barcha mumkin bo‘lgan bo‘luvchilar orgali bo‘lib, asosiy omillarni topishga
garatiladi.

Boshlanishi: Faktorizatsiya qilish kerak bo‘lgan sonni, N-ni aniglash.

1. Bo‘luvchilarni tekshirish:

« N-ni ketma-ket sonlar bilan bo‘ling, odatda 2 dan boshlanadi.

. Har safar i-ga bo‘linganda qoldig nol bo‘lsa (N%i==0), demak, i - bu N-ning
omili.

2. Sonni Kichraytirish:

o Agar bo‘linish muvaffagiyatli bo‘lsa, N-ni i-ga bo‘linadi. (N=N//i).

o Agar bo‘linish muvaffagiyatsiz bo‘lsa, i-ni oshiradi. (i+=1).

3. Jarayonni takrorlash:

o Yugoridagi jarayon N=1 bo‘lgunga gadar davom etadi. Bu vaqtda barcha
omillar topilgan bo‘ladi.

4. Natija:

o Topilgan barcha bo‘luvchilar ro‘yxati N-ning asosiy omillari hisoblanadi.[1]
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Brute Force algoritmining python Jupyter notebookda Pythoning PyPlot
kutubxonasidan foydalangan holda olingan natija.

Faktorizatsiya natijalari: 120 =2 x2 x 2 X 3 X 5

Bo'luvchilar
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Bo'luvchi tartibi

Trial Division algoritmi oddiy va tushunarli faktorizatsiya usulidir. Uning ishlash
prinsipi sonni ketma-ket kichik asosiy (prime) sonlarga bo‘lib chigish orgali
faktorizatsiya gilishga [2] asoslangan.

Quyida Trial Division algoritmini ishlashni tushuntirib beraman:

1. Berilgan son N dan kichik bo‘lgan barcha asosiy sonlarni (prime numbers)
topish.

2. Ushbu asosiy sonlar yordamida N ni ketma-ket bo‘lish orgali faktorizatsiya
qilish.

3. Har bir bo‘luvchi topilganda, N ni topilgan bo‘luvchiga bo‘lib, jarayonni davom
ettirish.

Algoritm gadami.

. Faktorizatsiya qilish kerak bo‘lgan son N ni kiritiladi.

2. Bo‘luvchi d-ni 2-dan boshlanadi.

3. Bo‘luvni tekshirish:

Agar N mod d = 0 bo‘lsa, d asosiy bo‘luvchi hisoblanadi.

o N-ni d-ga bo‘lib (ya’ni N=N/d), jarayonni davom ettiring.

4. Bo‘luvchini oshirish:

o Agar N mod d#0 bo‘lsa, d-ni keyingi sondan davom ettiriladi.

[HEN

O
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5. To‘xtash: Jarayon d > +/N bo‘lganda tugaydi yoki N-ning o°zi asosiy son bo‘lib
goladi.

Misol: N=120

1. Boshlash: N=120.d =2

2. Bo'luvni tekshirish: 120 mod 2= 0 demak 2 asosiy bo'luvchi.
o 120/2=60. Qolgan N=60

3. Jarayonni davom ettirish:

o 60mod 2=0, 60/2=30, N=30

o 30mod2=0, 30/2=15, N=15

4. Bo'luvchini oshirish: Endi d=3

o 15mod 3=0 15/3=5, N=5

5. Yakun: N=5, bu asosiy son, shuning uchun natija: 2,2,2,3,5
Ushbu misolni pythonning pyplot kutubxonasidan foydalangan holdagi dasturiy
natijasi.

Sinov uchun bo'linish jarayoni N = 120

6 1 —® Sinovdan utgan bulinuvchilar
=== Omillar soni

Qadamlar

T T T T T T T
2.0 2.5 3.0 3.5 4.0 45 5.0

b‘ Bo'luvchilar
E 2 Fermatning faktorizatsiya usulli sonni ikki kvadratlar fargi sifatida tasvirlashga
% % asoslangan:
o N = a? — b?
i
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Bu ifoda matematik tarzda gayta yozilishi mumkin:
N=(a—b)(a+Db)
Bu yerda N - faktorizatsiya gilinadigan son, a va b- izlanayotgan butun sonlar
[3,4].
Algoritmning ishlash gadam-bagadam tavsifi
1. Boshlash: Berilgan N son uchun a ni boshlang'ich giymat sifatida [vN] qilib
olinadi.
Bu N-dan katta yoki teng eng kichik butun kvadrat ildizdir.
. Kvadrat fargni tekshirish:
Hisoblang: b? = a2 — N.
o Agar b? butun sonning kvadrati bo‘lsa, faktorizatsiya topilgan.
3. To'g'rilash:
Agar b? kvadrat bo‘lmasa, a-ni 1 ga oshiring (a=a+1) va gayta hisoblang.
4., Faktorizatsiyani topish:
Faktorizatsiya topilgach. p=a—b,gq=a+b Bu yerda p va ¢ N-ning
bo'luvchilari.
5. To'xtash: Algoritm b? kvadratga aylanguncha davom etadi.
Fermatning faktorizatsiya usulli ning python Jupyter notebookda Pythoning PyPlot
kutubxonasidan foydalangan holda olingan natija.

Fermaning faktorizatsiya jarayoni N = 8975

N O

e}

¢)

e}

—&— b? uzgaruvchi
=== Mukammal kvadrat chegarasi

25000

20000

15000 +

b? uzgaruvchi

10000 ~

5000 4

T T T T T
100 120 140 160 180
a uzgaruvchi
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Pollard’s Rho algoritm - bu faktorizatsiya uchun probabilistik algoritm bo‘lib,
asosan o‘rta kattalikdagi sonlarni tezkor faktorizatsiya qilish uchun ishlatiladi. U
matematik funksiya yordamida sikl (cycle) topish va GCD (Greatest Common
Divisor) orqgali bo‘luvchi aniqlashga asoslangan.Algoritmning nomi "Rho"
(yunoncha p) ga o'xshash siklni tasvirlovchi shakl bilan [5,6] bog‘liq.

Ishlash prinsipi quydagicha:

1.  Funksiya tanlash: Oddiy kvadrat funksiya ishlatiladi, masalan:
f(x) = (x* + c)modN

Bu yerda:

N- faktorizatsiya gilinadigan son.

C- biror o‘zgarmas butun son.

2. iteratsion nugta yaratish:
x va 'y boshlang‘ich giymati sifatida tanlanadi (odatda x=2 va y=2).
X bir marta iteratsiya gilinadi: x « f(x)
y ikki marta iteratsiya gilinadi: y « f(f(y))

3.GCD hisoblash: Har bir iteratsiyada:
d=GCD(Ix—yI,N)

Agard > 1 bo‘lsa, d , N-ning bo‘luvchisi hisoblanadi.

4. To‘xtash:
Agar d=N, sikldan chigib boshqa funksiya yoki boshlang‘ich qiymatlarni tanlash
kerak.
Agar d asosiy bo‘luvchi bo‘lsa, u qaytariladi.
Fermatning faktorizatsiya usulli ning python Jupyter notebookda Pythoning PyPlot
kutubxonasidan foydalangan holda olingan natija.
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Pollardning Rho jarayoni N = 8051

—8— x values

2000 4 y values

6000 -

5000 A

4000 ~

uzgaruvchilar

w
[=]
=
[=]

2000 A

1000 +

04 f/

T T T T T T T T T
1.00 1.25 1.50 175 2.00 2.25 2.50 2.75 3.00
gadamlar

Xulosa. Ushbu materialda katta sonlarni faktorizatsiya qilish muammosini
yechishda turli algoritmlarning samaradorligi tahlil gilingan. Shor algoritmi,
aynigsa, kvant hisoblash imkoniyatlaridan foydalangan holda, boshga klassik
algoritmlarga nisbatan ustunligi bilan ajralib turadi. Bunda RSA, Brute Force, Trial
Division, Fermatning faktorizatsiya usuli va Pollard’s Rho kabi klassik algoritmlar
bilan taqgoslash keltirilgan.

Asosiy xulosalar:

1. Shor algoritmi - kvant kompyuterlarida katta sonlarni faktorizatsiya gilishda eng
samarali hisoblanadi. Bu RSA shifrlash tizimining xavfsizligiga jiddiy xavf solishi
mumkin.

2. Klassik algoritmlar:

o Brute Force - eng oddiy, ammo sekin usul bo‘lib, katta sonlar uchun amaliy
emas.

o Trial Division - oddiy va intuitiv usul, lekin katta sonlar uchun samaradorligi
past.

o Fermatning usuli - sonni ikki kvadrat farqi sifatida ifodalash asosida ishlaydi,
lekin samaradorligi sonning strukturasiga bog‘liq.
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o Pollard's Rho algoritmi - o‘rta kattalikdagi sonlarni faktorizatsiya qilish uchun
samarali probabilistik usul hisoblanadi.

Bu algoritmlar Python dasturlash tilida amalga oshirilib, NumPy va PyPlot
kutubxonalari yordamida olingan natijalar orgali samaradorlik tahlil gilingan. Shor
algoritmi klassik usullardan tezligi va samaradorligi bilan ajralib turishi yana bir bor
tasdiglangan.

Materialga asoslangan holda, kvant hisoblashning rivoji faktorizatsiya asosida
qurilgan shifrlash tizimlariga jiddiy o‘zgarishlar kiritadi degan xulosaga kelish
mumkin.
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