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BYI'YHI'N KYH KUBEP KUHOATYUJINKHUAU TYPJAPU BA
KUBEPXAB®CU3/IUKHU TABMUHJIAIIJIA MYAMMOJIAP
XKongacoB Acunbek Aye3nuMOET yIbl
V36exucTon Pecniyonukacu Muku Nnutap Bazupiuru AkaneMusic KypcanTu
E-mail: joldasovasilbek27@gmail.com

AHHOTALIIUA

Ymby wmakosiama ’kyJa Te3 pUBOXIAHUO Oopa€TraH axO0oOpOT TEXHOJOTHUSIIAP
COXacCUJaru By)KyJra KeJaa€Tra >KMHOATIIAP, JJAPHUHT Y3Ura X0C TypJiapyu MaBxy[q
OynuO, ynapra KyWuWJarwiapHd auTuO YTUINMMU3 MYMKHH:KHOEpPTEppOpHU3M,
KHOEpPCIIMOHAXX Ba KUOEpPXaBPCU3IMK MyaMMOJIapu KeNTHpWIAH. by Typaaru
KUOEPKUHOSTIAPHU aHMKJIAIL, YJIAPUHUHT XYCyCHSITIapu Ba acocuil cababiapu
XaKU/1a MaKoJIaMH3/a TYJIUKPOK MabJIyMOT Oepuiiaau.

Kamut cysnap: KubepxaBpcuzinuk, KUOCPKUHOSITUWINK, (DUIINHT, MOJIMSIBUN
bupudrapiuk,kudbepTeppopusM, yCyJiiapu.

COBPEMEHHAS KUBEPITIPECTYIIHOCTD U ITPOBJIEMbI
KHUBEPBE3OITACHOCTHA

AHHOTANUA

KuarouesBbie cioBa. Kubepbe3zonacHocTb, KHOEpPIPECTYIMHOCTh, (DUILIMHT,
(brHaHCOBOE MOILIEHHUYECTBO, KHOEPTEPPOPU3M, METOIbI

Byrynru xyH mmaauT OuiaH puBOoxIIaHuO Oopaérran nyHéna Oapiuna coxanapia
SHTWIMKIAp, UXTUPOJAp, KyJalMkiap sApatwiraH Oup jgaBpiaa ax0opor
TEXHOJIOTHSJIap COXacHJa Xam JKyJa Karra y3rapuiuiap amaira OIUITPUIMOKIA.
NHCOHHUHT JKMUCMOHUN MEXHATH YpHHUTa WJIOXKK OOpuIlla TEXHWKA JTTULIIO
6opmoxaa. by puBokianuin Ousian Oup BakTaa ynapaard ax00poT, MablyMOTIIap
yJIapHUHT XaBQCU3IUTH XUMOSJIAHUII Macajgacu XaM BYXKyAra Keia OOIIajau.
SAbHU OU3 €JIEKTPOH KypuiMajapuard cakjaHaJuraH Xap KaHlal KypUHHUIIAArud
MabJIyMOTJIapra YYMHIIM IIaXCIApPHUHT KOHYHra Xwjiod paBUIIa apajalryBu
Ky3aTWJIau Ba Oopa Oy >xapa€uiap KUOECpKUHOSTUYMIMK Ba YJAPHUHT TypJiiapu
Kynaiinuura o0 KeJau.

342 |Page




Karsry
T ¢ |

——
‘
ﬁ

2
N
el

E- Conference Series &

Open Access | Peer Reviewed | Conference Proceedings

—

E- CONFERENCE

SERIES

Proceedings of International Conference on Scientific Research in Natural and Social Sciences
Hosted online from Toronto, Canada.

Date: 5t April, 2024

ISSN: 2835-5326 Website: econferenceseries.com

ly ypunna KuOEp>KUHOAT HUMA Y3M JIEraH CaBOJ TYFWIHMIIN MYMKHH. YOy
TyHIyHIIA IO3acHJaH xap Xxuia Tapuduap Oepubd Yyrwiran Oynubd, ynapaaH
Oabp3WIapUHU TAaHUIINO YTaMus3.

KubepKMHOST — KOMITIOTEp Ba TAPMOKHUHT OMPrajIuKIard aloKacu OCTHIA COJUP
ATWIIYBUYM XKUHOAT Typu. KoMmmrorep >KMHOAT MalTHIa MakcaUid OHAJITUPUIITaH
KypoJ Bazudacuuu 6axxapud 6epaan. KubepKMHOSIT KUMHUHTAUP XaB(GCU3IUTH Ba
MOJIMSIBUY CaBUSICUTA 3apap €TKa3UIll MaKcaauaa KmimHaau. Maxduit MabliyMoTiap
KOHYHHI Tap3[a XUMOSJIAHTaH XoJlaTAa 103 OepuBYM KHUOEpKUHOSTIAp OuaH
oornuk. KynruHa xuHOSTIap MaBxKy. Xalkapo MUKECIA XyKyMaT XaM, HOJIaBJiaT
ceObeKTIap XaM KHOEp KMHOSATIAP, KyMIIaJaH, dKOCYCIHUK, MOJUABUA YFUPIIMK Ba
OOILIKAa TpaHCUrapaBuil XUHOSTIAP OWJIaH HIYFUIUIaHAIW.XaJIKapo yerapajapHH
kecu0 YTyBYM Ba KaMmujia OUTTa MIUIMW JTaBIATHUHT XaTTH-XapakaTlapuHu V3
WYUra oJiraH KuOep>KMHOATIap Oab3aH KuOepypyin ned atananu.YoppeH badder
KUOEPKMHOATHH!,  “HHCOHMATHMHT OMpPMHYM paKkaMmId MyaMMocH  1e0
Tabpudaiian” Ba “MHCOHMAT y4yH pean XxaB() Tyraupamn’>
kwiaau. 2014 ¥wina yon stunran xucobotaa (McAdes xomuiuruaa) sxaxoH

, Jlella KyluMm4a

MKTUCOIUETUTA €TKA3WIraH MWUIMK 3apap 445 munnuap] AOJUTApHU  TalIKHII
kuwiran®. Citbepcecyputii  Bentypec Tomonmman 2016 iiunrm  xucoGotma
KHOEPKMHOSITIIap HATHXKAacUaa eTKa3wiraH riiodan 3apapiap 2021 iiunra kemu6
Wunura 6 TpuUTMOH fnoJiaprava, 2025 iwnra kenud aca 10,5 TpuuiHoH nosuiaprada
KYTapWINIIY OaliopaT KUJIMHTaH 31

Ennunukna KuOep KMHOSTYMIMK TypJiapy XaM KyHJIaH KyH TaKOMUJUIAIIKO,
puBoxJianu0® 6opmokaa. Y xuxatu OWiaH aHbaHABUN JKUHOSTUYWIMKIAH (hapK
KWIaau. YJIapHUHT Oa3wiapu OujiaH TaHUYHMO yTamu3. XyKymaT amajjopiiapu Ba
ax0opoT TexHoJorusulapu xaBcuznuru Oyinuya mytaxaccucaap 2001  ¥un
oomuaan Oy€én WMuTepHer myammonapu Ba cepBep (QUpHUOTapIUKIApUHUHT
ce3wyapiM Aapaxana omraHuHu Xyxokarnamrupau. Oegepan Kuaupys bropocu
(®Kb) Ba Mapkaszuii pasBenka Oomkapmacu (CHA) xkabu Xykymar waopajiapu
opacuaa OyHnmaii 60CKMHIAp KHOSPTEPPOPUCTHK TAITKU Pa3BEIAKa XU3MATIIApU EKU

1 https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-mankind/articleshow/58555300.cms

2 https://finance.yahoo.com/news/warren-buffett-cyber-attacks-1314450
79.html
3 https://www.reuters.com/article/us-cybersecurity-mcafee-csis-idUSKBNOEKO0SV20140609
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Oomrka TypyxJjap TOMOHHJIAH MOTEHITMAT XaB()CHU3IUK TCIIMKIAPUHUA XapUTaJall
y4yH YIOWITHPWITAH Cabl-XapaKaTJapHUHT OMp KUCMHU SKAHIUTHIAH XaBOTHP
optud6 Oopmoxma. myxum Tusumiap.Kubepreppopun — Oy Xykymar &ku
TAIKUJIOTHH KOMITBIOTEpIIap, TapMOKJIap €K ylapa CakJiaHraH MabilyMoTjiapra
Kaplid KOMIIBIOTEP XYKYMH YIOIITUPHUIL OPKAJIM Y3UHUHI CUECUM EKU MKTUMOUMN
Makcaajlapura  SpUIIMII  YYyH  KYypKUTaauraH €k  MaxOypaiauraxn
maxc.MonusiBuit  ¢pupubrapnuk Oy OaHk Kapranapuaan Qongananuil OuiiaH
OOFHMK (pUpHOrapivK KUHOSTUHUHT KPUMHUHAIMCTUK TaBCU(] 3JIEMEHTIApH, SbHU
KUHOAT TPEIAMETH, OJKHHOSIT COAUP OTUII  YCYJUIapH, )KUHOST — H3JIapH,
KUHOATYMHUHT TIAXCH XaKUJard MabIyMOTJap, >XKUHOSAT IIapT-IIapOUTIapu
éputiwirad. lly Ownan Oupra, 0aHk KapTanapu OwiaH OOfJMK (UPUOrapiInK
KUHOSITUHU TEProB KWJIMIIIA paKaMJIM M3JIapMyXHUM axamusT kacO staa.Oniaiin
KUHOST TypJiapugaH Oupu OYJIMHII WHTEPHET TOBJIAMAYMIIMK >KUHOSTUHU OaHK
KapTajapu OuiaH OOFIMK (pupHOrapiivK OyryHra KeamO KEeHT aBX OJIMOK/IA.

Yoy sxunostinapan “CHECK POINT”-https://threatmap.checkpoint.com/
CalTHHMHT MabIyMOTIapHTa Kypa 2024 iiun 18 despans kynu Oyiinua Y36exncTon
MUKECHIA COAUP PTUIAETTaH KUOCPKUHOSATIAp KyHuaaruia:

B oO'zbekiston

o3
alA LA )

Oxirgl 30 kun

- ZARARLI DASTUR TURI TRENDLARI

zarar ko'rgan tashkilotlarning foizi

Bank troyanlari

Botnet

Kriptominer

Mobil

Ransomware

Kypub typranumusnek ¢oiigasianyBuniIap TOMOHUJAH VpHATWITAH 3apapiu
JacTypiap HaTwkacuaa ymly >KUHOSTUMIMKIAD o3ara KelaMokaa. bupunum
HaBOaTtna  (QoipanaHyBuMiapJaH  MHTEpHET  TapMOFfuJaH  (GOMIIIIIMHMII
MabJIaHUATUHU WAKJUIAHTUPUII  JIo3uM.Pacmuit Oynmaran WJIOBAJIAP

344 |Page




AE

——
_\
ﬁ

L]
N
A,

E- Conference Series B5

—

E- CONFERENCE

Open Access | Peer Reviewed | Conference Proceedings

SERIES

Proceedings of International Conference on Scientific Research in Natural and Social Sciences
Hosted online from Toronto, Canada.

Date: 5t April, 2024

ISSN: 2835-5326 Website: econferenceseries.com

doiinaraHMacIuK Ba yjapra Y3JIapUHHUT [IaXCUH MabIyMOTIAPUHU KHUPUTMACIHUK
Oyiuua pykaponapaa TyUIyHYaHH XOCHIT KUJIMHHILIH JIO3HUM.
YOy caiiTta Oepriirat >kaxoH MUKECHAATU )KUHOSTIAPHU KYpaJauraH Oyicak:

CHECK POINT JONLI KIBER TAHDIDLAR XARITASI DOK'T WATT 10 BE ATTACKE

i o B PREVENTION STARTS WO

nt Violation ENG MAQSADLI DAVLATLAR

h
hestiart AL,

rer qoldalarini buzish

ENG ENG
TURLARI

@) Fishing @) Esplatatsiya qlish

Kypunu6 typranmnex, CHECK POINT mabnymotnapHu kypa >XKHHOSTIApHH 3
Typra axpatud oIuHUO, yaap 3apa3iu factypiap, OUmmHr, IKCILTYyTaTCUs KUJTHIII
KaOu TypJiapy aKpaTuO YTUITaH.

Yy xuHosITIapra Kapiiv Kypaiijaa OWpuHYM HaBOaTaa QykKaposapla yHIaH
doiinaaHu MabAAHUATHHU TIAKUTAHTUPHUIT JIO3UM. KHOEpKUHOATYMITMKHU
OJIIMHM OJIMII Y4YyH MAaBlaTiap, TalIKWIOTIAp, Ba COXa MYyTaXacCCHUCIAPUHHHT
amManuii  (paonMuATIApUHM  TAIIKWAJ  OJTUNUIAPU MYXHM  axamusTra ora.
KubOepXKMHOSITYUIUKHN ~ OJIIMHU  OJIUIIZA KyHuUJgarm dopa-taadupiap oiaub

OOpHIMOK/ 1A
1. Kubep xaBcuznuk coxanapuia ceMUHapiap Ba TPEHUHIJIAp YTKA3UIaIu.
2. [Taxcuit MabJIyMOTJIapHU KYIJ1a0-KyBBaTIall Ba XaB)CU3IUKHU TAbMHUHJIAIIT

y4yH TeXHoJorusiapaas GpoigaraHniaIMoKaa
3. KuOepKMHOSITUUIMKHUHT ~ TypJapd Ba YyJapHUHr cabalbiapu WIMUR
TaJKUKOTIAp €pJaMua ypraHuiIMOK/IA .

Xymiac, OyryHTH KyHIa IyHENArd WIFOP KUOEPXUMOS JacTypiapud xap Oup
doiinananyBYMHUHT MaH(paatmapuHu xuMos Kwianud. MHmuBumyan mapaxkana,
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kuOepmymodaa XyKyMH IAXCHH  MabIyMOTIAPHUHT  YFUPIAHWINNA, TIYJI
Mabmarmapu €Kd owjaBuUK (QoTocypariaap KaOW KUMMATIM MabIyMOTIApHUHT
nykomumy kabw cambuii  okuOaTiapra oJM0 KENWIIM MYyMKHH. X03upia
kruOepxaB(CU3IUK, OHJAWH XaB(CU3IUK, TAPMOKJAP HIIOHWIMIUTH YUYyH Xaj
KWIYBYM XaB(QCU3IIMK Macaiajlapd 3HT MyXUM YCTYBOp WYHaiIuIUIapAaH Oupu
cuparuga Kapanmokaa. Camapanu Xaakapo XaMKOpJHMK, KYyI TOMOHJIama
MYJIOKOTIa 3PUILIUII, YOy KapopiaapHu MyBaddakusaTIv KadyJl KUIHII Ba amajra
OLLIMPUII MaKCcaJu/a JAaBjiaT, HOJABJIAT Ba XaJIKAPO TAIUKWIOTIAp TOMOHUJAH Xap
WM MUHTAKaBUH Ba )KaxO0H MUKECUIA TYpJIu TaaOoUpIiap YTKa3uiIMOK/Ia.
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OpraHjapu TYFpUCHIA T KOHYHH.

12. Y36ekucton PecnyOmukacMHM sHaja PUBOXKJIAHTUPHUIITHUHT O€ITa YCTYBOP
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