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KRIPTOVALYUTA ORQALI SODIR ETILADIGAN JINOYATLAR
Ramazonov Temurbek Farxod o‘g‘li
Huqugni muhofaza qilish akademiyasi
Jinoyat huquqi va kriminologiya kafedrasi kabinet mudiri

Annotatsiya:

Keyingi yillarda mamlakatimizda barcha sohalarga axborot-kommunikatsiya
texnologiyalarini joriy etishga qaratilgan keng ko‘lamli islohotlar amalga
oshirilmogda. Birog ayrim shaxslar tomonidan zamonaviy ragamli texnologiyalar
yutuqlaridan qonunga xilof ravishda hamda g‘arazli magsadlarda foydalanilishi
natijasida fugarolarning huquglari va qonuniy manfaatlari buzilmogda hamda
davlatga zarar yetkazilmogda. Bu ragamli texnologiyalardan foydalangan holda
sodir etilayotgan yangi turdagi jinoyatlar uchun javobgarlik belgilanishini tagozo
etmogda. Shundan kelib chigib, ushbu maqolada kriptovalyuta orgali sodir
etiladigan jinoyatlar haqida ma’lumotlar keltirdik.

Kalit so’zlar: kripto-aktivlar, ragamli texnologiyalar, Jinoyat-protsessual kodeksi,
jinoyat, kripto-aktivlar aylanmasi.

Kiberjinoyatchilik kompyuterlar yoki internetdan foydalangan holda jinoiy
faoliyatni o'z ichiga oladi, bu butun dunyo huquqiy tizimlari uchun sezilarli
muammolarni keltirib chigaradi. Yevropa Kengashi kiberjinoyatchilikni kiberga
bog'liq, kiberga imkon beruvchi va kiberga alogador jinoyatlarga ajratadi.
Kiberjinoyatchilikning chegarasiz tabiati va anonimlik imkoniyati kabi o'ziga xos
xususiyatlari ~ an‘anaviy  huqugni muhofaza  qilish  yondashuvlarini
murakkablashtiradi.  Kiberjinoyatchilikning  transmilliy  jihati  ko'pincha
yurisdiktsiya muammolarini keltirib chigaradi, bu xalgaro hamkorlikni talab giladi.
Ragamli texnologiyalar jamiyatga kirib borishi bilan kiberjinoyatchilikni tushunish
samarali huquqiy javoblar ishlab chigish uchun muhim ahamiyat kasb etmoqda.
Kiberjinoyatchilik to'g'risidagi Budapesht konventsiyasi (2001) kiberjinoyatchilikka
garshi kurashish bo'yicha xalgaro sa'y-harakatlarning poydevori bo'lib, asosiy
jinoyatlarni belgilaydi va milliy gqonunchilik uchun asos yaratadi. Mintagaviy sa'y-
harakatlarga Afrika Ittifoqi konventsiyasi va Yevropa Ittifogining Axborot
tizimlariga hujumlar to'g'risidagi direktivi Kiradi. Milliy yondashuvlar turlicha,
mamlakatlar keng gamrovli kiberjinoyatchilik qonunchiligini amalga oshirmoqda.
Bu ramkalarni amalga oshirish jinoyat ta'riflaridagi farglar va protsessual farglar
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kabi muammolarni keltirib chigaradi. Texnologiyaning tez rivojlanishi ko'pincha
gonunchilik javoblaridan oldinga o'tib ketadi, bu huquqgiy ramkalarni doimiy ko'rib
chiqgish va moslashtirish zarurligini keltirib chigaradi.

Kiberga bog'liq jinoyatlar fagat kompyuter tizimlari yoki tarmoglaridan foydalangan
holda sodir etilishi mumkin bo'lgan jinoyatlardir. Bularga Budapesht
konventsiyasida belgilangan nogonuniy kirish (haking), tizimga aralashish va
ma'lumotlarga aralashish kiradi. Zararli dasturlarni yaratish va targatish hamda
tagsimlangan xizmat ko'rsatishni rad etish (DDoS) hujumlari kiberga bog'liq
jinoyatlarning muhim shakllaridir. Bu jinoyatlarni sudda ko'rishda atributsiya
giyinchiliklari ~ va  yurisdiktsiya murakkabliklari ~muammolar tug'diradi.
Texnologiyalar rivojlanishi bilan kiberga bog'liq jinoyat usullari ham rivojlanib
boradi, bu esa huquqiy ta'riflar va tergov usullarini doimiy moslashtirish zarurligini
keltirib chigaradi.

Kiberga imkon beruvchi jinoyatlar ragamli texnologiyalar tomonidan o'zgartirilgan
an'anaviy jinoyatlardir. Bularga Kkiber firibgarlik, shaxsiyatni o'g'irlash,
kiberstalking, onlayn tazyiqg va bolalarni ekspluatatsiya gilish kiradi. Kriptovalyuta
bilan bog'lig jinoyatlar va fidya dasturlari hujumlari hugugni muhofaza qilish
organlari uchun yangi muammolarni keltirib chigaradi. Bu jinoyatlarni tergov gilish
anonimlashtirish  texnologiyalari va internetning global tabiati tufayli
murakkablashadi.  An'anaviy  jinoyatlarning  ragamli  vositalar  orqali
transformatsiyasi moslashuvchan huquqgiy yondashuvlar va xalgaro hamkorlikni
talab giladi.

Kiberga alogador jinoyatlar jinoyat sodir etishda kompyuter tizimlari yoki
tarmoglari yordamchi rol o'ynaydigan jinoyatlarni o'z ichiga oladi. Bularga onlayn
intellektual mulk huquqini buzish, kiberterrorizm, onlayn nafrat nutqi, kiber josuslik
va (@asos pornografiyasi kiradi. Yurisdiksiyalar bo'ylab turli xil huquqgiy
yondashuvlar turli madaniy va huquqiy nugtai nazarlarni aks ettiradi. Ijtimoiy media
platformalarining bu jinoyatlarni osonlashtirish yoki oldini olishdagi roli tobora
ko'proq e'tiborga olinmoqda. Kiberjinoyatchilikning oldini olish bilan shaxsiy
maxfiylik va erkin ifoda etish huquglarini muvozanatlash muhim muammo bo'lib
golmoqda.

Hududiylik va yurisdiktsiya tamoyillarini go'llash kiberfazoda murakkablashadi.
Kiberjinoyatchilik holatlarida mens rea va actus reusni aniglash giyin bo'lishi
mumkin, aynigsa avtomatlashtirilgan tizimlar bilan. Zarar tushunchasi
kiberjinoyatchilik holatlarida jismoniy yoki moliyaviy zarardan tashgariga chigishi
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mumkin. Niyat, bilim va ishtirokchilik javobgarligi kiberjinoyatchilikda yangi
o'lchovlar kasb etadi. Sun'iy intellekt yoki avtonom tizimlar uchun jinoiy
javobgarlikni belgilash yangi huqugiy muammolarni keltirib chigaradi.

An‘anaviy hududiylik tamoyillari kiberfazoda muammoli bo'ladi. Ta'sir doktrinasi,
faol va passiv fugarolik tamoyillari va universal yurisdiktsiya kiberjinoyatchilik
bo'yicha sudlovda ko'rib chigiladi. O'zaro huqugiy yordam to'g'risidagi shartnomalar
(MLATIar) chegaralararo tergovlarni yengillashtiradi, lekin samaradorlik
muammolariga duch keladi. Kiberjinoyatchilik havzalari global oldini olish sa'y-
harakatlariga sezilarli muammolar tug'diradi. Bulutli hisoblash kiberjinoyatchilik
ishlarida yurisdiktsiyani aniglashni yanada murakkablashtiradi.

Ragamli dalillarning o'zgaruvchan tabiati tez, ixtisoslashtirilgan to'plash usullarini
talab giladi. Atributsiya ko'pincha kiberfazoda shaxsiyatni yashirish usullari tufayli
murakkab bo'ladi. Chegaralararo tergovlar xalgaro hamkorlikni talab qiladi,
ko'pincha huquqgiy farglar tufayli sekinlashadi. Ragamli kriminalistika
kiberjinoyatchilik tergovlarida maxsus ekspertizani talab qiladi. llg'or tergov
usullari kiberjinoyatchilik ishlarida huqugiy va axloqgiy ikkilanishlarni keltirib
chigaradi.

Kiberjinoyatchilik bo'yicha hukm chigarishda ko'rib chigiladigan omillarga zarar
ko'lami, jabrlanuvchilar soni va hujum murakkabligi kiradi. Moliyaviy jazolar,
aktivlarni musodara qilish va tovon to'lash buyruglari kiberjinoyatchilik ishlarida
keng targalgan. Kompyuter va internet cheklovlari kiberjinoyatchilik sodir etganlar
o'rtasida takroriy jinoyatning oldini olishga garatilgan. Mugobil hukm chigarish
variantlari tobora ko'prog ko'rib chigilmoqda, aynigsa yosh yoki birinchi marta
kiberjinoyat sodir etganlar uchun. Joriy amaliyotning kiberjinoyatchilikni oldini
olishdagi samaradorligi munozarali bo'lib golmoqda.

Kiberjinoyatchilik butun dunyo huquqiy tizimlari uchun doimiy muammolarni
keltirib chigaradi, bu ko'p qirrali yondashuvni talab giladi. Huqugiy tizimlar
kiberjinoyatchilikni  hal qilishda ta'riflardagi  noanigliklar, yurisdiktsiya
murakkabliklari va tez texnologik o'zgarishlar kabi to'siglarga duch kelmoqda.
Samarali huqugni muhofaza qilish bilan individual huquglarni himoya qilish
o'rtasidagi muvozanatni saglash kiberjinoyatchilikka garshi kurashda muhim
ahamiyatga ega. Doimiy rivojlanayotgan  kiberjinoyatchilik  sohasida
huqugshunoslarni uzluksiz o'gitish juda muhimdir. Texnologiya rivojlanishi bilan
kiberjinoyat tahdidlariga samarali garshi kurashish uchun bizning tushunchalarimiz
va huquqiy ramkalarimiz ham rivojlanishi kerak.
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Kiber kriminologiya kiberjinoyatchilikni oldini olish va siyosat ishlab chigish uchun
muhim xulosalar beradi. Uning ko'p girrali yondashuvi kiberjinoyatchilikka garshi
kurashishda fanlararo strategiyalarni  talab qiladi.  Kiberjinoyatchilarni
profillashtirish va viktimologiya maqgsadli aralashuvlar hagida ma'lumot beradi.
Soha ragamli jinoyatchilik xulg-atvorining rivojlanishini aks ettirish uchun dinamik
bo'lib qolishi kerak. Dalillarga asoslangan xulosalarni taqdim etish orqgali kiber
kriminologiya xavfsizrog ragamli muhit yaratish uchun yanada samarali, nozik va
axlogiy yondashuvlarni shakllantiradi.

Kiber kriminologiya kiberjinoyatchilikni oldini olish va siyosat ishlab chigish uchun
muhim xulosalar beradi. Uning ko'p girrali yondashuvi kiberjinoyatchilikka garshi
kurashishda fanlararo  strategiyalarni talab qiladi.  Kiberjinoyatchilarni
profillashtirish va viktimologiya magsadli aralashuvlar hagida ma‘'lumot beradi.
Soha ragamli jinoyatchilik xulg-atvorining rivojlanishini aks ettirish uchun dinamik
bo'lib golishi kerak. Dalillarga asoslangan xulosalarni taqdim etish orgali kiber
kriminologiya xavfsizrog ragamli muhit yaratish uchun yanada samarali, nozik va
axlogiy yondashuvlarni shakllantiradi.
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