Fy é
(¢ 13|

-

ﬁ

\
ﬁ
—

Ky
Far
L

E- Conference Series 2

Open Access | Peer Reviewed | Conference Proceedings

SERIES

E- CONFERENCE

Proceedings of International Scientific Conference on Multidisciplinary Studies
Hosted online from Moscow, Russia

Date: 11t May, 2023

ISSN: 2835-5733 Website: econferenceseries.com

KUBEPXAB®CHU3JIUK COXACUJA CYHUBH UHTEJJEKTHUHT
IJIEMEHTJIAPU
CannoB YcMmoH baxpon yrnu
Byxopo MyXaHIHCIMK TEXHOJIOTUS HHCTUTYTH YKUTYBUUCH

KytnumyparoB boOyp PaBmon6ek yriau
Byxopo MyXaHAMCIUK TEXHOJIOTHSI HHCTUTYTH Tajdabacu

AHHOTATCHUA

Ymby makonaza CyHbUH MHTEIUIEKT TU3UMIIAPMHU KHOEpXaB(CU3IMKAA aMalluid
KYJUIam Macajiajlapy IIYHUHTJEK axO0opoT XaB(CHU3JIMIMHU Ta MUHJIAIA CYH UM
UHTEUIEKTAAH  (oljanaHuIl MMKOHUATPJIApH  Xakujaa (PuUKp-Mylioxazaiap
IOPUTHUIITaH.

Kanut cy3aap: kuOepxaBPCU3NUK, CYHBUW UWHTEIEKT, CYHBUH HMHTEIEKT
AJIEMEHTNIapH, axO0opOT TEXHOJOTUSIIApH, KOMITIOTEp THU3UMIIAPU, KOMITIOTED
TapMOKJIapH, ax00pOT XaB(PCUBIUTH.

AHHOTAIIUA

B nanHo# cTaThe paccMaTpUBarOTCS BOMPOCHI MPAKTUYECKOTO TPUMEHEHHUS CUCTEM
HCKYCCTBEHHOTO HMHTEJIJIEKTa B KHOEpOE30MacHOCTH, a TaKKe paccMaTpUBAIOTCS
BO3MOYKHOCTH  Mcmosib3oBanuss WM B obecreuennu — uH(popMatSIOHHO#M
0€30IaCHOCTH.

KuaroueBblie cioBa: kubepOe30MacHOCTh, UCKYCCTBEHHBIN WHTEIUIEKT, 3JIEMEHTHI
UCKYCCTBEHHOT'O HHTEIUICKTa, HMH(OpMAISIOHHBIC TEXHOJOTUH, KOMITBIOTCPHBIC
CUCTEMBI, KOMITBIOTEpHBIC ceTH, HH(pOopMatSioHHast 6€3011aCHOCTb.

ANNOTATION

This article discusses the practical application of artificial intelligence systems in
cyber security, as well as the possibilities of using Al in providing information
security.
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KHUPHUI

XXM acp KOMIIOTEp TEXHOJOTWsIapH, WIFOp TeJaroruka Ba axoopor
TeXHOJIOTUsUTapu (MHTEPHET), I0Kcak Tadakkyp , ¢aH Ba TEXHHKAHWHT KaJlBaJl
TapakkueT acpu 0ynanu. XX acp 6ommra kenuod, “Enektpon tavaum”, “Enextpon
oomkapyB”, “Oumnk TabauMm”’, “MacodaBuii TabauM”,“AXO0poTialTaH TabIuM”
Kalu TylIyHYaIap XaéTUMH3ra KyH/IaH KyH CHHTMO OOpMoOKaa

SHrU TexXHOoJIOTHsANap, JIEKTPOH XHU3MATIap OWM3HUHT KYyHJATUK XAETUMU3HUHT
akpayMac KucMura aiaasan. KaMusat ax00poT- KOMMyHUKALSIst TEXHOIOTHsIapyra
TOOOpa KYTIPOK Kapam 0yinubd 6opaéTranauru 6ouc, ymoy TEXHOJOTHSIAPHU XUMOS
KWIKII Ba ylapaad QoijanaHuil MIWDIMKH MaHdaatiap y4yH Xald KWIyBud
axamusTra sra.

AXOOpOTHM WIIJIAIl, Y3aTUII Ba TYIUIAIIHUHT 3aMOHABUM  yCYJUIAPUHUHT
PUBOXIIAHUIIN (oiiTaTaHyBUMIAp aXOOpOTUHU EKOJMIIM, OY3WIMIIM Ba OLIKOP
ATUJIUIIM OWjIaH OOFJIMK TaXIUJIApHUHT opTUIlUra ojub kenamokaa. Iy cababmnu,
KOMIIIOTEp THU3UMJIApU Ba TapMOKJapuja axO0opoT XaB(CU3IUTHUHU TabMHUHJIAII
axOOpOT  TEXHOJIOTHSUIAPM  PUBOXXMHUHT  €Takud CHaJIMIUIapuiaH  Oupu
XUcoOIaHaIN.

ACOCHU KUCM

Kommiorep TH3uMmiiapm Ba TapMOKJapuaa axO0opoTH XuUMOsUIall Ba ax0opot
xaB(cuznurura TeruiuIy Oyiaran aipuM TylyH4Yauap OWjiaH TaHUIINO YMKAMIIKK.
Kubepxapdcusznuk Xxo3upaa sHru KUpUO KearaH TyluryHJYaiapaad oupu 0yiuo, yHra
Oepunran typinya tabpuduap masxya. Xycycad, CCEC2017 XXount Tack ®@opcCe
MaHOacua kudepxaBCHU3INKKa Kyiuaarnda Tabpud oepriran: KuoepxaBpcuzamk
XycoOanuiapra acocianran OmimM coxacu 0ynu0, Oy3ryHUMIap MaBxyz OYyira
[IAPOUTIA aMaJUlapHU TYFpu OaxapuiuIIMHU Kadoiariam Y4yH Y3ujaa
TEXHOJIOTHsI, UHCOH, ax00poT Ba kapaCHIapHH My)kKaccammamrTupand. Y xaBdceus
KOMITIOTEP TU3UMJIAPUHU SPATHIII, aMaJira OIIUPHUII, TaXJIUJUIAII Ba TECTIAIIHU V3
wunra ojaan. KubepxaBpcH3NmMK TabIMMHHHT MY’KaccaMJIalliTaH OWJIMM COXacu
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Oynu0, KOHYHUH >KMXATJIapHU, CUECATHU, UHCOH OMWIIMHHU, 3THKA Ba PUCKIAPHU
OOIIKapUIIIHU ¥3 UUUra OJIaJIu.

Ax60poT xaBcu3nUru coxacH, axOOpOTHHT HQOJATAHMUIIUAAH KATHUU Hazap
(KOFO3 KYPHHHIIUIATH, DJICKTPOH Ba WHCOHJIAp (PUKpIIANIKIA, OF3aKd Ba BU3yal)
WHTEJICKTyall XyKyKJIapHA XUMOsUTaIl OWIaH myfrysuianaau. KudepxaBdcusmmk sca
SJIEKTPOH MIAKJIJIAru axOoopoTHH (Oapdya XoJiaTaard, TapMOKJIaH TO KypuiMmarada
Oynran, y3apo Oupra HIUIOBYM THU3MMIIApAa CakjaHa€éTraH, y3aTWiaéTraH Ba
UIIaHaéTran axOOpOTHM) XMMOsUIAll OWJIaH IIyFyJulaHaau. ByHmaH Taiikapw,
XyKyMaTjap TOMOHUJAaH MOJIUSJIAIITUPWITaH Xy KyMJjap Ba pUBOKIIAHTAH JTOUMUIA
taxumiap (Ansancen nepcucter txpearc, AIIT) xam aitHan kuOepxaBCH3IUKKA
terunuin. Kuckaya aiitrania, kuoepxaBCu3ImKHUA ax00pOT XaB(CU3IUTUHUHT OUP
¢‘Hanumm 1e0 TYUIyHUI YHU TYFPH aHriamra épaam oepaiu.

['mobGannamran nyHERa pUBOKIAHUIITHUHT aCOCUNA OMUJIM TEXHHUK Ba TEXHOJOTHK
Tapakku€T Ownan OenrmwinaHaau. UIyHUHTIIEK, WIMHI-TEXHOJIOTHSIIAp TapMOFH,
UKTUCOAMET Ba XaB(MCH3IUK XaM Oup Heda acpiapaad Oepu Oup-Oupura y3zapo
TabCUP KypcaTHO, CHUHXPOH Tap3/la pUBOXKIAHMO Kenmaau. byryHru kyHna
WKTUMOUM Ba UKTUCOUM Xa€Tra stHTM OMIJI — CYHBUM aKJI JKalaJUTUK OujiaH KUpuo
KEJIJIU Ba KYHJIAJIUK TYpMYyIIUMU3Aa (aosi HIITHPOK ITMOKIA. Mucos yuyH, ["oorie
SHT KYT U3aHTaH OyHpYyKJIapHU ¢1ad KOJIMII Ba TABCUSI KWIKII UMKOHMTa dra. [y
KaOu yJIKaH MabJIyMOTJIApHU WHUFAETraH KOPIIOpATCHsUIAp yJIapHU KalTa TaxJIHil
KWIAII OpKald CUECHM, WWKTUMOMH Ba WKTHCOIMM >kapaéniapra ¢aon
apanmammMokaa. MabiayMmoTiap 0a3acu  yCTHAAH Ha3opaT YpHATHUIN KYTU1a0
XyKyMaTJIapHUHT aCOCUN MaKcaJura aujaaHuo yiarypiu.

CyHbuii HHTEJJIEKT ¥3u HUMa?

CyHbUI MHTEIJIEKT JeraH/Ja WHCOHHUHT MAHTHKUN Ba MXKOIUWA (DyHKCHUsIIapUHU
OaxapyBUYM MHTEIJIEKTyal CYHbUI TU3UM TYIIYHWIAIU. Y110y aTama, IIyHUHI K,
ypranuimi Ba MyaMMOJIADHM Xall KWIHII Ka0u WHCOH aKjiu OujaH OOFIUK
XYCYCHUSTIIapHM HAMOWUII 3TaJuraH Xap KaHAall TexHoJjorusira HUcOaTaH Xam
Ky/utaHu MyMKUH. CyHBUH HWHTEIUICKTHUHT HJl€an XyCyCUsATH — Oy aHUuK
MaKca/ira 3pyuUInil y4yH 2HT SIXIIA UMKOHHUATTA 3ra OYJraH XxapakaTiiapHu 0axoJiai
OJIMII Ba aMajra OMMPHUII KOOWIUSTHIUD.
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AW nynécu pespiu 4yekcu3aup, y Ycub OopaéTraH MyXaHAHMCIUK Ba KOMITIOTED
UMKOHHUSTIIAPU XUCOOUTA KaTTa TAbCUP KYpPCATHUII Ky IpaTura 3ra 0yamo 00pMoKIa.
Typmu Top dbyHKcusmap, Bazudanap Ba Gaoausriaap auiakauoH HHCOH KOOWITHATH
Ba yHJIAaH IOKOpHW Japakaja amajra OIMPWIMIIA MyMKHH, 0ab3aH 3ca WHCOHTA
OyJraH >XTHUEKHU KaMauTUpaIu.

TankukoTaapra kypa, keuHru YH Oem Wun nuuga AW TexHoJorusaapu KaMusT
xaéTura OOIIKa Xap KaHJad SPUIIMIUIIN MYMKHH OVJTaH IOTYKJap/laH KYNpoK
TabCUP KypcaTaau Ba TJI00Al MHKWUIOO Japa)kacujaru Y3rapuilUlapHU amaira
omnpand. By HKKM XWJI TabCHp CETMEHTIIAPU OPKAJIM XapaKTEpJIaHTaH:
oupuHungadH, AU TEXHOJOTUSIIAPUHUHT KOMIIaHUsIap Ba OaH/JIMKKA >KUJIUAN
tabcupu Oynamu. Ly myHocabat Ounan Oup-Oupu Ominan yamOapyac OOfJaHTaH
KOMITaHUSJIap Ba KaTTa MabIyMOTJapra acocjlaHraH Kapopiap KalyJsl KujaJuraH
TAIKWIOTIIAp TypyXJapu maino OVmamu, Oy »osca ymap ypracuaa riiodanl
pakoOaTHUHT Kywahumura onu0 kenaau. VkkuHYMzmaH, ojamiap CyHbBHM
WHTEJUICKT Ty(ailin 4ekcu3 KymuMmua UMTUE3Napaan (horganaHuiiapy MyMKAH
oynaau. CyHbuil UHTENEKT OYIYHIM KyHJIa XaéTUMM3ra KUpUO KenaéTraH SHru
TylIyHYaJlapJiaH Oupu XxucoOjaaHaau Ba Oy Xakaa MabIyMOT TOMNIHUII Ba yIapHUHT
WITOHWIWJIMTUHUA TEKIIUPUII KUMMH Macana xucooOmaHaan. CyHbUNA MHTENIEKTHU
KyWHIaru aCOCUN MyHAINIIIAPTa AKPATUILINMHU3 MYMKHH.

Teopemanapau wucbornam. Teopemanapuu wucOOTIANl YCYJUIAPUHU YPTaHMII
CYHBUU UHTEJUIEKTHU PUBOKIIAHTUPUIIAA MYXUM podl yitHau. Kynruna Hopacmui
Bazudanap, ™acajiaH, TUOOMI JMArHOCTHKA, TeOpeMalapHU HCOOTIAIIHU
ABTOMATJIAIITUPUIN ~ YUYyH HWIUIATWITAaH MyaMMOJIapHU J4YMIa  yciayOui
EHJIONIYBJIApHU KYJUTaiau. MaTeMaTuk TeopeMaHUHT UCOOTMHM M3Jaml Hadakart
runoTe3ajgapra acociaHraH YerupulIHM, OalKd acocuil TEOpEeMaHH YMYMHM
ucOoTnam yuyyH OpalukK Oa€HOTIapHM UCOOTIAll Kepak OYiaraH WHTYUTHUB
TaXMUHJIAPHU SIPATUIIHU XaM Tayiad KUIaau.

Pacman anmknam. [larrepaau  TaHm® onum - Oy  MabIyMOTIApHUHT
TacHU(IIaHATUTaH YMYMUNU XyCYCHUSATIApUAAH KEIuO YMKKaH XOJiIa JacTIa0KH
MabIyMOTJIApPHA TaBCU(IOBUYM MYXUM XYCYCHSATIApHH TaHnad onwiml. PacMuu
aHUKJIAIl Ha3apusiCM KOMITIOTEp (aHUHUHT OHUp CcOXacUIUp, YHUHT Bazudacu
oO0bekTiapHu (0ObeKTIap, JkapaéHiap, XoJucaiap, BasusATIIAp CUTHAUIAD Ba
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OoIKanap) aHUKJIAII Ba TACHU(IIAI acOCIapH Ba YCYJUIAPUHH MIUIA0 YUKUIIIHD,
yJIapHUHT Xap Oupu 0ab3u Oenruiap Ba XyCyCUsSTIApHUHT KOMOMHATCUSCHTA 3Ta.
Cynbuit natemiekt (AM) 3amoHaBull KHOSPXaBPCH3IMKHUHT a)XpaaMac KHCMHUTA
aitnany. TeXHONOTUSHUHT PUBOXKIAHUIIKM OwinaHn AW TaxauniapHu aHUKJIAII,
KUOEpXyKyMJIapJaH XUMOSI KWJIMII Ba Kapop KaOysl KUJIUII YYYH KEHT KyJUIaHuIa
oonutanau. KnbepxaBdcusnukia cyHbuil HHTEIIEKTAAH (OMIaTaHUILIHUHT aCOCU
cababnapunan 6upu Oy KarTra XaKMJard MabJIyMOTIApHU Te3[a TaXJIWJ KUJIHII
Koowmusatuaup. AWM MHCOH KuCKa BaKT HWYWAa KaiTa uOUladl  oJMmaras
MabIyMOTJIApPHHA TaxJIMJ Kuja ojJagu. by cu3ra taxauaiapHu T€3pOK aHMKIAll Ba
YJIAPHU OJIIMHU OJIUII YOPATAPUHU KYPUIIl HMKOHUHU Oepaju.

AWpnan ¢oiinananuin KuOepXyKyMJIapHU aHUKJIAIl Ba yjapra >XaBoO Oepwuil
Kapa€HUHM aBTOMATialmTupuiira xam Epaam Oepamu. AW nmoumuil paBumiga
TapMOKHHM Ky3aTUIIM Ba KUOEpPXYKYMHU KYpcaTHUIIM MYMKHH OYiaraH aHomalil
XaTTU-XapakaTjlapHU AaHUKJIad onaad. byHmaH Ttamkapw, CyHbUW HHTEILIEKT
XaKepjapHy OJOKJIAll Ba MabIyMOTJAp CU3UO UMKUIIMHUHT OJIMHH OJIUII YYYH
TaxJIuulapra aBToMaTHK kaBoO Oepumn MyMkuH. KubOepxaBdcuznukaa cyHbH
WHTEJUIEKTAAH (POWUJaJaHUIIHUHT siHA OUp MYXHMM JKUXATH YHHHI TaxpuOalaH
Yyprauum koounuatuaup. CyHbUA MHTEIUIEKT Y3UHUHT alrOPUTMIIAPUHU XU
Ba KeJaKakJa TaXIUIJIApHU aHUKPOK AaHMKJAIl YYYH OJJIMHTU KHOepXy>Kymap
MabJIyMOTIapuaaH (poiJamaHuIIN MyMKHH.

bupok, Oapua adzamnukmapra Kapamaii, KuOepxaBPCU3IUKIA  CYHBUU
UHTEJJIEKTAAH (poiAanaHuIl XxaM Y3MHMHI KaMYWIMKIApU Ba XaB(-xarapriapura
sra. Xakepyiap XaB(CHU3JIUK TU3UMIIAPUHU YeTsIad YTHIll Ba sHaja Mypakkald Ba
Mypakka0d KuOepxyxymjapHu spatuml yuyH AMpan dolgananuimy MyMKUH.
bynnan Tamkapu, xaBdcu3nuk Oyiinua Kapopiap kaOyn kunum yuyH AWnan
doitnananuin OuiiaH OOFIMK axJIOKHUI caBoJuiap maio OYiIuiy MyMKHH.
KubepxaBdcuznukaa CyHbUil MHTEIUIEKTAAH (oiiIanaHuIl caMapaiu Ba XaBcu3
oYUM yayH Oup HeuTa MyXuM (pUKpIapHU XucoOra OJIUIII Kepak.

bupunungan, mabaymoriap Ba AW anropuTmiapuHM KHOEpXyXKymiap Ba
XaKkepiapJaH XUMOs KWIMIIHA TabMUHJAIl Kepak. Xakepiap 3apapiu
anroputmiiapaad AVHU TU3MMra KUpUTHILN Ba XaB(CU3JIUK TU3UMIIAPUHU YETIIa0
YTHUII yU4yH YHUHT UIIWHU Y3rapTUpUIL yuyH oiinananumu Mymku. [y cababmnu,
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CYHBHUI UHTEJUIEKTra ACOCIIAHTaH TU3UMJIAP YUYH XUMOS YOPAJIAPUHU KyUal THPHUIILL
Ba 3au(IMKIAPHA MyHTa3aM PaBHIINA TEKITUPHII KEPaK.

WkkuHYugaH, CyHBUH WHTCIUIEKTHH Xap XWJ TypAardn KaOepXyKymuap Ba
TaxJujuiapra YypraTuil, NIyHHUHTICK, Aoi3ap0 MabilyMmMoTiapAaH (oiganaHum
kepak. AW sHru Typaaru TaxJIuUIapHA caMapaly aHUKJIad OJMaiau, arap yJjapra
Vpraruwimarad  Oynca. Illy cabGabmu, xkuOepraxaumiap Oyinda moi3apo
MabIyMoTiapjaH (oifallaHuIl Ba SHTU TypAard TaXJWJJIapHU aHUKJIAW OJMIIN
yuyH AHM MyHTa3aM paBHILJIa YKUTHUII KEPaK.

Yunnungan, kubepxaBdcusnukaa AWnan doiganaHumiga axJoKuid Ba XyKyKHH
MacajalapHd XHcoOra ojum Kepak. MHCOJ y4yH, CYHbUH HHTEIUIEKT acOCHa
Kapop KaOyJd KWIWII HWHCOH XYKYKJIApPUHUHT IMAaXCUW JaxJICU3JIMKKa OViran
Oy3wmmmura onud kenumu MyMmkuH. Ly cababmu, kubepxaBpcuznukna AWnan
doiiariaHUITHU TapTUOTa COJIyBYM aXJIOKUW Ba XyKyKWW CTaHAApTIaApHU UIILIA0
YUKW Kepak. Ba HUXO0ST, IIyHH XHUCOOTa OJMIN KepakkH, KuOepxaBCU3IUKIa
AWnan (¢olimanaHdil WHCOH OMWJIMHH TYJIWK anMmaimnTupa onmanmu. AU
TaxIUIJIAPHU aHUKJIAI Ba yJiapra »aBoo OepuI kapa€HUHU aBTOMATIAIITUPHUIITA
€pllaM OepuIll MyMKHH, aMMO XaB()CHU3IHK OYinda AKyHHI KapOpHU KaOyJl KUJIHILI
VUyH Y XaJdu XaM WHCOH HUINTUPOKUHM Taynad kKuiaau. UIyHUHr y4yH CyHBUM
WHTEJIJIEKT/IaH MHCOHTa €p/laM OepajuraH Ba YHUHT YPHUHM OOCMaiIuraH BOCUTA
cudaruaa doianaHum Kepax.

XyJaoca

YMyMaH onradna, kuOepxaBPCU3NMKIA CYHBUN HHTEIUICKTAAH (oiinamaHunl
kuOepTaxaujapra Kaplmy Kypaija MyXUM Ba caMmapaid BOCUTa XHCOOJaHA/IU.
CyHbull MHTEIUIEKT KuOepxaB(CcU3IMKIa MyXUM poJl YitHaiian Ba OyryHru KyHAa
KuOepTaxauiapra Kapiid Kypalluil y4yH 3apyp BocuTa XucoOyiaHaau bupok,
CYHbUI HWHTEJUIEKTAAH (OoMJaJaHUIIHUHT XaB( Ba KaMUYWIMKIAPUHHU XucoOra
OJIUII Ba yHAAH (oipananum xaB(cu3 Ba axJIOKUA OYIUIIMHYA TabMHUHJIALI YUYH
yopaiap KypHIl Kepak.
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